UBND TINH LAO CAI CONG HOA XA HOQI CHU NGHIA VIET NAM

VAN PHONG Déc 1ap - Tw do - Hanh phuc
S6: 03 /QB-VP Lao Cai, ngay 07 thang 01 nam 2026
QUYET PINH

Ban hanh Quy ché biao dam an toan Hé thong théng tin
cia Vian phong Uy ban nhan dan tinh Lao Cai

CHANH VAN PHONG UY BAN NHAN DAN TINH LAO CAI

Can cir Ludt t6 chite Chinh quyén dia phwong ngay 16/6/2025;
Can cir Ludt An toan thong tin mang ngay 19/11/2015;
Can cut Ludt An ninh mang ngay 12/6/2018;

Can cir Nghi dinh 6 85/201 6/ND-CP ngay 01/7/2016 cua Chinh phu vé bdo
ddm an toan hé thong thong tin theo cdp do;

_Can cur Thong tw s6 31/TT-BTTTT ngay 15/11/2017 cua B Thong tin va
Truyén théng vé viéc quy dinh hoat ddng gidm sdt an toan hé thong thong tin;

_Can cir Thong tir s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va
Truyén théng vé viéc Quy dinh chi tiét va huéng dan mét s6 diéu cia Nghi dinh 6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong théng
tin theo cdp do;

Can cir Quyét dinh s6 10/2025/0D-UBND ngay 01/7/2025 cia Uy ban nhan
ddn tinh Lao Cai ban hanh Quy dinh chirc nang, nhiém vu, quyén han va co cau té
chikc ciia Van phong Uy ban nhén dén tinh Lao Cai;

Xét dé nghi ciia Phong Hanh chinh - Quan tri.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy “Quy ché bao dam an toan Hé
thdng thong tin ciia Van phong Uy ban nhan dan tinh Lao Cai”.

Piéu 2. Quyét dinh nay co6 hiéu lyc thi hanh ké tir ngay ky.

Pi¢u 3. Truéng cac phong, ban, don vi tryc thudc; cong chure, vién chirc va
ngudi lao dong thudc Vin phong; cac td chirc, c nhan lién quan can ct Quyét dinh
thi hanh./.

Noi nhn: E-CHANH VAN PHONG
- Nhu Diéu 3; o G4 DN < \

- Chénh, Pho CVP UBND tinh; HANH VAN PHONG
- Luu: VT, HCQT.

Nguyén Thiic Manh



CONG HOA XA HOI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phic

QUY CHE BAO PAM AN TOAN HE THONG THONG TIN
CUA VAN PHONG UY BAN NHAN DAN TINH
(Ban hanh kém theo Quyét dinh s6:03/0P-VP ngay 07/01/2026
ciia Van phong Uy ban nhén dén tinh Lao Cai)

N Chuong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung
1. Pham vi diéu chinh

Quy ché nay quy dinh cac chinh sach quan ly va cac bién phap nham bao dam
an toan Hé thong thong tin do Vian phong Uy ban nhan dan tinh Lao Cai quan 1y,
van hanh.

2. Béi tuong ap dung

a) Cac phong, ban, don vi str dung Hé théng thong tin do Van phong Uy ban
nhan dan tinh Lao Cai quan ly va van hanh.

b) Co quan, to chirc, c4 nhan st dung Hé théng thong tin do Van phong Uy ban
nhan dan tinh Lao Cai quan ly va van hanh.

¢) Co quan, t6 chirc, ca nhan cung cap dich vu phuc vu cong tac quan 1y, van
hanh Heé thdng thong tin do Vin phong Uy ban nhan dén tinh Lao Cai quan 1y.

Piéu 2. Giai thich tir ngir

Trong quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. An toan thong tin mang 1a sy bao v¢ thong tin, h¢ thong thong tin trén
mang tranh bi truy nhap, sir dung, tiét 19, gian doan, stra d61 hodc pha hoai trai phép
nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta thong tin.

2. Mang 1a mo6i truong trong d6 thong tin duge cung cap, truyén dua, thu thap,
xtr ly, luu trir va trao doi thong qua mang vién thong va mang may tinh.

3. Hé thong théng tin 13 tap hop phan cung, phan mém va co so dit liéu dugc

thiét 1ap phuc vu muyc dich tao lap, cung cap, truyén dua, thu thap, xt 1y, luu trit va
trao d6i thong tin trén mang.

4. H¢ thong théng tin quan trong quoc gia 1a he thong thong tin ma khi bi pha
hoai s& 1am ton hai dic biét nghiém trong t&i qudc phong, an ninh quéc gia.

5. Chit qudn hé thong théng tin 13 co quan, to chirc, c nhin c6 thim quyén
quan ly truc ti€p doi véi h¢ thong thong tin.



6. Xam pham an toan thong tin mang 1a hanh vi truy nhap, st dung, tiét 10,
lam gian doan, stra do1, phd hoai trai phép thong tin, hé¢ thong thong tin.

7. Sw ¢ an toan théng tin mang 1 viéc thong tin, hé thong thong tin bi gy
nguy hai, &nh hudng téi tinh nguyén ven, tinh bao mat hodac tinh kha dung.

8. Ruii ro an toan théng tin mang 1a nhimg nhan té chu quan hodc khach quan
c6 kha nang anh huéng té1 trang thai an toan thong tin mang.

9. Danh gia rui ro an toan thong tin mang 1a viéc phat hién, phan tich, udc
lwgng mirc d6 ton hai, mé1 de doa do61 véi thong tin, h¢ thong thong tin.

10. Qudn Iy riii ro an toan théng tin mang 13 viéc dua ra cic bién phap nham
gidm thi€u rui ro an toan thong tin mang.

11. Phan mém déc hai 1a phan mém c6 kha ning gay ra hoat dong khong binh
thuong cho mot phan hay toan bd hé thong thong tin hoac thuc hién sao chép, sura
doi, x6a bo trai phép thong tin luu trit trong h¢ thong thong tin.

12. H¢ thong loc phdn mém déc hai 13 tap hop phan cing, phan mém duoc két
nbi vao mang dé phat hién, ngan chin, loc va thong ké phan mém doc hai.

13. Dia chi dién t 1a dia chi dugc stir dung dé gui, nhan thong tin trén mang bao
gom dia chi thu dién tir, sO di¢n thoai, dia chi Internet va hinh thire twong tu khac.

14. Xung dot thong tin 1a viéc hai hodc nhiéu t6 chuc trong nudc va nudc
ngoai sir dung bién phap cong nghé, k¥ thuat thong tin gdy ton hai dén thong tin,
hé thong thong tin trén mang.

15. Thong tin ca nhdn 1a thong tin gén v61 viéc xac dinh danh tinh cia mot
nguoi cu thé.

16. Chii thé théng tin cd nhdn 1a ngudi duoc xac dinh tir thong tin ca nhan do.

17. Xur ly thong tin ca nhan 1a viéc thuc hi€én mdt hodac mat s6 thao tac thu
thap, bién tap, st dung, luu trir, cung cap, chia s¢, phat tdn thong tin cd nhan trén
mang nham muc dich thuong mai.

18. Mdt md dan sw 13 k¥ thuat mat ma va san pham mat ma duoc sir dung dé bao
mat hoac xac thuc doi voi thong tin khong thudc pham vi bi mat nha nudc.

19. Sin phdm an toan théng tin mang 1a phan cimg, phan mém cé chic ning
bao v¢ thong tin, h¢ thong thong tin.

20. Dich vu an toan thong tin mgng 1a dich vu bao v€ thong tin, h¢ théng
thong tin.

Piéu 3. Muc tiéu, nguyén tic bao dim an toan thong tin

1. Muc ti€u bdo dam an toan thong tin

Bao vé thong tin, h¢ thé)ng thong tin trén mang tranh bi truy nhap, str dung, tiét
10, gian doan, stra d6i hodc pha hoai trai phép nham bao dam tinh nguyén ven, tinh
bdo mat va tinh kha dung ctia H¢ thong thong tin.

2. Nguyén tic



a) Co quan, to chuc thudc d6i twong ap dung Quy ché nay cé trach nhiém bao
dam an toan thong tin va h¢ thong thong tin trong pham vi xtr ly cong viéc ctia minh
theo quy dinh cua phép luat, huéng dan ctuia co quan, don vi c6 tham quyén va céac
quy dinh tai Quy ché nay.

b) Bao dam an toan thong tin 13 yéu cau bét budc, phai duoc thuc hién thudng
xuyén, lién tuc trong qua trinh:

- Thu thap, tao lap, xtr 1y, truyén tai, luu trlr va sir dung thong tin, dir licu.

- Thiét ké, thiét 1ap va van hanh, nang cap, hiy bo hé thdng thong tin.

¢) Viéc bao dam an toan Hé thong thong tin dugc thyc hién mot cach tong thé,

ddng bo, tap trung trong viéc dau tu cac giai phap bao vé, ¢ sy dung chung, chia sé
tai nguyén dé t6i wu hiéu ning, tranh dau tu thira, trung lap.

Piéu 4. Nhirng hanh vi nghiém cAm

1. Céac hanh vi bi nghiém cAm quy dinh tai Diéu 7, Luat An toan thong tin mang
va Diéu 8, Luat An ninh mang.

2. Tuy d4u ndi thiét bi mang, thiét bi cép phat dia chi mang, thiét bi phat song
nhu diém truy cap khong day cua ca nhan vao mang ndi bo; trén cung mot thiét bi
thyc hi¢n dong thoi truy cdp vao mang ndi bo va truy cap Internet bang thiét bi két
noi Internet ctia cd nhan (modem quay s6, USB 3G/4G, dién thoai di dong, may tinh
bang, may tinh xach tay).

3. Ty ¥ thay doi, g& bo bién phap an toan thong tin cai dat trén thiét bi cong
ngh¢ thong tin phuc vu cong vi¢c; tu y thay thé, 1ap moi, trao doi thanh phan cua
may tinh phuc vu cong viéc.

Piéu 5. Phdi hop véi nhirng co quan, to chire c6 thim quyén

1. Pau méi lién hé, phdi hop véi cac co quan, t6 chirc co thim quyén quan 1y
v€ an toan thong tin.

a) Van phong Uy ban nhan dan tinh Lao Cai giao Phong Hanh chinh - Quan trj
la dau moi lién hé, phdi hop vé1 Cong an tinh Lao Cai, cac co quan, td chuc céd
tham quyén quan 1y vé an toan thong tin phuc vu viéc bdo dam an toan, an ninh
mang cho cac H¢ thong thong tin cua co quan. Thong tin lién hé:

+ S6 dién thoai: 0216.3852039

+ Email: vpubnd@]laocai.gov.vn

b) Pon vi c6 thim quyén quan 1y vé an toan thong tin: Céng an tinh Lao Cai.

- Nguoi lién hé/bd phan: Phong An ninh mang va phong, chéng t6i pham sir
dung cong nghé cao;

+ S dién thoai: 0692509858

+ Email: phonganm.cat@laocai.gov.vn.



2. Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi cé yéu cau
cua t6 chuc c6 tham quyén.

Dieu 6. Bao dim nguon nhan luc

1. Cong chirc, vién chirc duoc tuyén dung vao vi tri lam vé an toan thong tin c6
trinh dg, chuyén nganh vé linh vuc cong nghé thong tin, an toan thong tin, phu hop
Vo1 vi tri tuyén dung.

2. Pinh ky hang nim tham gia cac 16p tap huan, dao tao vé an toan thong tin do
Cong an tinh, cic co quan, to chtic c6 tham quyén quan 1y vé an toan thong tin to chirc.

3. Trach nhiém bao dam an toan thong tin cho cong chtre, vién chirc quan ly va van
hanh h¢ thong

a) Cong churc, vién chirc chuyén trach, ban chuyén trach cong nghé thong tin
phai thiét 1ap phuong phap han ché truy cap mang khong day, giam sat va diéu khién
truy cap khong day, t6 chtrc str dung chimg thuc va mé hoa dé bao vé truy cap khong
day t&i hé thong thong tin.

b) Cong chuc, vién chirc chuyén trach, ban chuyén trach cong nghé thong tin
phai to chitc quan 1y dinh danh d6i véi tat ca nguoi dung tham gia str dung hé thong
thong tin.

¢) Céc phong chuyén mon, don vi va cac t6 chirc, ¢4 nhan tham gia st dung cac
dich vu ctia hé théng phai tuan thii cac quy dinh vé bao dam an toan, an ninh thong
tin va chiu trach nhiém dbi v&i moi hoat dong trén tai khoan truy cap ctia minh da
duoc cap trén hé thong.

4. V61 nguoi su dung

- Nguoi sir dung c6 trach nhi€ém dam bao an toan thong tin doi voi tung vi tri
cong vi¢c. Trude khi tham gia vao hé thong phai dugc ki€ém tra kha nang dép ung
cac y€u cau vé an toan thong tin.

- Phai dugc thuong xuyén t6 chirc quan triét cac quy dinh vé an toan thong tin,
nhdm nang cao nhén thirc vé trdch nhiém dam bdo an toan thong tin.

- C4 nhan, t6 chtc phai c6 trach nhi¢m ty quan ly, bdo quan thiét bj ma minh
duoc giao su dung; khong tu v thay doi, thao lap thiét bi.

- C6 ban cam két thyc hién quy ché bao dam an toan thong tin dbi véi viée sir
dung, khai thac hé thong thong tin.

5. Quy dinh dbi v&i coéng chirc, vién chirc va ngudi lao dong nghi viéc hoic
thay doi cong viéc

a) Cong chirc, vién chirc va nguoi lao dong nghi hoic thay doi cong viée phai thu
hoi tai khoan truy cap, thong tin dugce luu trén cac phuong tién luu trix, cac trang thiét
bi may moc, phan ctmg, phan mém va cac tai san khac thudc s¢ hiru cua to chirc.

b) Cong chirc quan tri cong nghé thong tin phai vo hiéu hoa tit ca cac quyén ra,
vao, truy cap tai nguyén, quan tri h¢ thong sau khi can bd thoi viéc.

¢) C6 cam két giit bi mat thong tin lién quan dén t6 chirc sau khi nghi viéc.



) ) . Chuong I1 ) )
BAO DPAM AN TOAN THONG TIN TRONG THIET KE, XAY DUNG
HE THONG THONG TIN

Piéu 7. Thiét ké, xay dung hé thong thong tin

1. Xay dung céc tai liéu mo ta quy mo, pham vi va ddi tuong st dung, khai thac,
quan 1y van hanh h¢ thong thong tin. Trong do, phan cong rd trach nhiém, nhiém vu
cua cac doi tuong tham gia st dung, khai thac va van hanh h¢ thong thong tin.

2. Xay dung cac tai liéu mo ta thiét ké va cac thanh phan cta hé théng thong
tin. Thuong xuyén cap nhat, bo sung cac thanh phan hé thong thong tin khi thyc hién
nang cap, mo rong.

3. Khi Iya chon cac giai phap cong nghé phai xay dung céc tai li¢u mo ta phuong an
Iwa chon giai phap cong nghé bao dam an toan thong tin. T chire xin ¥ kién cac don vi
quan 1y vé an toan thong tin hogic cic chuyén gia cé uy tin trong linh vuc an toan thong tin.

4. Khi ¢6 thay d6i thiét ké, danh gia lai tinh phu hop cia phuong an thiét ké d6i
Vo1 cac yéu cau an toan dit ra di voi hé théng.

5. Khi thiét ké xay dung, nang cap, mo rong hé théng thong tin, chii quan hé
thong thong tin phai danh gia lai phuong 4n bao dam an toan thong tin trong hd so
thiét ké va gtri don vi chuyén trach vé an toan thong tin ctia cht quan hé thong thong
tin tham dinh va phé duyét cip d6 cho hé thdng thong tin trude khi trinh cip c6 tham
quyén phé duyét du an.

6. Panh gia, phan loai cap do an toan thong tin ciia hé thong thong tin

a) Chu quan hé thdng thong tin c6 trach nhiém t6 chire danh gid, phan loai cap
d6 an toan thong tin cua hé théng thong tin theo quy dinh tai Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phii vé bao dam an toan hé thong theo
cap d6 (goi tt 1a Nghi dinh s6 85/2016/ND-CP) va Thong tu s6 24/2020/TT-BTTTT
ngay 09/9/2020 ctia Bo Thong tin va Truyén thong dé ap dung phuwong 4n bao dam
an toan thong tin phu hop.

b) HO so dé xuét cép do bao gém cac tai liéu dugc quy dinh tai biéu 15, Nghi
dinh s6 85/2016/NB-CP, giri don vi chuyén trach vé an toan thong tin ciia cha quan
hé thong thong tin hodc don vi chuyén trach vé an toan thong tin cia Uy ban nhan
dan tinh tham dinh, trinh cdp c6 thAm quyén phé duyét.

7. Trude khi dua vao van hanh, khai thac hé thong thong tin, Cht quan hé thong
thong tin phai thyc hién kiém thir hodc van hanh thir truée khi dua vao st dung. Két
qua kiém thtr, van hanh thir phai duoc 1ap thanh vin ban va tuan thu theo quy dinh
tai Diéu 10, Thong tu sd 24/2020/TT-BTTTT ngay 09/9/2020 cua Bo trudong Bo
Théng tin va Truyén thong quy dinh vé cong tac trién khai, giam sat cong tac trién
khai va nghiém thu du an dau tu tng dung cong nghé thong tin stir dung ngudn von
ngan sach nha nudce.



Piéu 8. Phat trién phan mém thué khon

1. C6 diéu khoan hop ddng va cac cam két d6i véi bén thué khoan khi thuc hién
cac ndi dung lién quan dén viéc phat trién phan mém thué khoan. Trong d6 phan
cong rd nhi¢m vy, trach nhiém cua cac bén c6 lién quan trong hop dong.

2. Cac nha phat trién cung cip ma ngudn phan mém, c6 bién ban ban giao di kém.

3. Phan mém thué khoan phai duoc kiém thir phan mém trén méi truong thir
nghiém trude khi dua vao sur dung.

4. Phan mém thué khoan phai duoc kiém tra, danh gia an toan thong tin, trudc
khi dua vao st dung.

Pi¢u 9. Thir nghiém va nghiém thu hé thong

1. Phai thuc hién thtr nghiém va nghiém thu hé théng trude khi ban giao va dua
vao su dung.

2. Phai xay dung ké hoach, quy trinh thir nghiém va nghiém thu hé thong. Trong
d6 xé4c dinh rd cac ndi dung thir nghiém va nghiém thu.

3. Phong Hanh chinh - Quan tri c6 trach nhi¢ém thuc hién thir nghiém va nghiém
thu h¢ thong.

4. C6 don vi doc 1ap (bén thur ba) hodc bo phan doc 1ap thude don vi thuc hién tu
van va gidm sat qua trinh thir nghiém va nghiém thu hé thong.

5. C6 bao céo nghiém thu dugc xac nhan ctia b phan chuyén trach va phé duyét
cua chu quan H¢ thong thong tin trude khi dua vao sur dung.

Piéu 10. Biao vé bi mat nha nuwéc trong hoat dong ng dung cong nghé
thong tin

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat

a) Khong dugc sir dung mdy tinh ndi mang Internet dé soan thao vin ban;
chuyén giao, luu trit thong tin ¢6 ndi dung thudc bi mat nha nudc; cung cap tin, tai
liéu va dua thong tin bi mat nha nudce trén Trang thong tin dién tir;

b) Khong duoc in, sao chup tai liéu bi mat nha nude trén céc thiét bi két nbi
mang internet;

c) Phai bd tri may tinh riéng, khong két ndi mang ndi bd va mang Internet ding
dé quan ly, soan thao céc tai liéu mat cua nha nudc theo quy dinh.

2. Khi stra chira, khéc phuc cac su c¢d cua may tinh dung soan thao van ban mat,
cac phong, don vi phai bao cdo cho nguodi c6 tham quyén. Khong dugc cho phép cac
to chirc, cd nhan khong c6 trach nhi€m truc tiép stra chira, xur ly, khac phuc su ¢o.

3. Trudce khi thanh 1y cac may tinh trong cac co quan nha nudc, can by chuyén
trach cong nghé thong tin phai dung cac bién phap k¥ thuat x6a bo vinh vién dir liéu
trong 0 cing may tinh.



. ) . Chuong 111 . ) .
BAO DPAM AN TOAN THONG TIN TRONG QUAN LY VAN HANH
HE THONG THONG TIN

Pi¢u 11. Quan Iy an toan mang

1. Quan Iy, van hanh hoat dong binh thuong cta hé théng may chi va dich vu

a) Bao dam cho h¢ diéu hanh, phﬁn mém cai dit trén may chu hoat dong lién
tuc, on dinh va an toan.

b) Thudng xuyén kiém tra cdu hinh, cac file nhat ky hoat dong cua h¢ diéu hanh,
phan mém nham kip thoi phat hién va xir 1y nhitng sy ¢6 néu co.

¢) Quan 1y céc thay d6i cAu hinh k¥ thuat ctia hé diéu hanh, phan mém.

d) Thudng xuyén cap nhat cac ban va 18i hé diéu hanh, phan mém tir nha cung cép.

d) Loai bo cac thanh phan cua hé diéu hanh, phan mém khong can thiét hoic
khong con nhu cau st dung.

e) Cac ban quyén phan mém can duoc thong ké, quan 1y thoi gian han phuc vu
cho vi¢c gia han.

2. Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su cd

Trién khai hé théng/phuong tién luu trit doc 1ap véi hé thong luu trix trén cac
may chu dich vy dé sao luu dy phong; phan loai va quan 1y thong tin, dir li¢u duogc
luu trir theo ting loai/nhom thong tin dugce gédn nhan khéac nhau; thyc hi¢n sao luu,
du phong cac thong tin, dir li€u co ban sau: tap tin cau hinh hé thong, anh h¢ dicu
hanh may chu, co s¢ dit 1i€u; dir 1iéu, thong tin nghiép vu.

Dinh ky cap nhét; sao luvu du phong céc tap tin cAu hinh hé théng va khoi phuc
hé thong sau khi xay ra sy co:

Sao luu dinh ky thuc hién sao luu hang ngay (d6i voi co sé dir liéu) va hang
thang ddi véi tap tin cdu hinh hé thong.

Cap nhat: thuc hién khi c6 ban cap nhit méi caa don vi cung cap hé thong.

3. Truy cap va quan Iy cau hinh hé thong

a) Cong chur, vién chirc va nguoi lao dong van hanh truy cap, khai thac thong
tin tai Hé thong thong tin theo trach nhiém va phan quyén duoc quy dinh; viéc khai
thac thong tin phai bao dam nguyén tic bao mat, khong duoc ty ¥ cung cip thong
tin ra bén ngoai.

b) T6 Cong ngh¢ thong tin c6 quyén truy cip va quan 1y cdu hinh hé théng thuc
hién mot s6 nhi€ém vu sau:

- Cau hinh ti vy, ting cudng bao mat cho thiét bi hé théng thong tin.



- Theo d&i va phat hién cac truong hop truy cap hé théng trai phép hoic thao
tac vuot qua gidi han, bao cao cho can b quan ly dé tién hanh ngén chan, thu hoi,
khéa quyén truy cap cua cac tai khoan vi pham.

- Tham muu xay dung quy trinh quan 1y an toan ngudi sir dung dau cubi.

Pi¢u 12. Quan Iy an toan may chii va img dung

1. Quan Iy, van hanh hoat dong binh thuong cta hé théng may chi va dich vu

a) Bao dam cho hé di€u hanh, phan mém cai dat trén may chu hoat dong lién
tuc, on dinh va an toan.

b) Thudng xuyén kiém tra cdu hinh, cac file nhat ky hoat dong cua h¢ diéu hanh,
phan mém nham kip thoi phat hién va xir 1y nhitng sy ¢6 néu co.

¢) Quan 1y céc thay d6i cAu hinh k¥ thuat ctia hé diéu hanh, phan mém.
- Thuong xuyén cap nhét cac ban vé 16i hé diéu hanh, phan mém tir nha cung cap.

- Loai bo cac thanh phan cua hé di€u hanh, phan mém khong can thiét hoac
khong con nhu cau st dung.

- Céc ban quyén phian mém can duogc thong ké, quan 1y thoi gian han phuc vu
cho vi¢c gia han.

2. Truy cap mang ctia may chu

Bao dam cac két n61 mang trén may chu hoat dong lién tuc, 6n dinh va an toan.
Cau hinh, kiém soat cac két noi, cac cong dich vu tir bén trong di ra cling nhu bén
ngoai vao hé thong.

3. Truy cap va quan tri may chu va ung dung

a) Thay d6i cac tai khoan, mat khau mic dinh ngay khi dwa hé diéu hanh, phan
mém vao su dung.

b) Cap quyén quan Iy truy cip cta ngudi str dung trén may chu cai dat hé diéu hanh.

¢) Toan bo may chu va thiét bi cong nghé thong tin khong phai may tinh ngoai
trir cac hé thong bat budc phai c6 giao tiép vai Internet (cac hé thdng phuc vu truy
cap Internet; cung cdp giao dién ra Internet cila trang tin dién tir, dich vu cong, thu
dién tir; phuc vu cap nhat ban va hé diéu hanh, mau ma doc, mau diém yéu, mau tin
cong) khong duogc két ndi Internet.

d) Phong Hanh chinh - Quan tri ¢6 trach nhi€ém quan 1y truy cap va quan tri may
chu va img dung cua h¢ thong thong tin.

4. Cap nhat, sao luu du phong va khoi phuc sau khi xdy ra su ¢d: Trién khai hé
théng/phuong tién luu trit doc 1ap voi hé théng luu trit trén cac may chu dich vu dé
sao luu du phong; phan loai va quan ly thong tin, dir liéu dugc luu trit theo ting
loai/nhém thong tin dugc gan nhan khac nhau; thuc hién sao luu, du phong cac thong
tin, dir li€u co ban sau: tap tin cAu hinh hé théng, anh hé diéu hanh may chu, co s&
dir ligu; dir li¢u, thong tin nghiép vu.
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Sao luu dinh ky thuc hién sao luu hang ngay (d6i vé6i co sé dir lidu) va hang
thang doi vai tap tin cau hinh hé thong.

5. Cai dat, g& bo hé diéu hanh, dich vy, phﬁn mém trén hé théng may chu va
tmg dung: Pon vi/bd phan chuyén trach vé cong nghé thong tin ctia don vi chiu trach
nhiém cai dit phdn mém cho may tinh phuc vu céng viéc. Ngudi dung khong duoc
can thiép vao cac phan mém da cai dat trén may tinh (thay doi, g& bo...) khi chua
duoc su ddng ¥ ctia bo phan chuyén trach vé cong nghé thong tin cta don vi.

6. Két nbi va gd bo hé théng may chi va dich vu khoi hé thong: Cau hinh tdi vu
va tang cuong bao mat cho h¢ thong may chu trude khi dua vao van hanh, khai thac.

7. Cac may chu trude khi dua vao van hanh khai thac can trién khai mot s6 yéu
cau to1 uu va tang cuong bao mat nhu:

a) S dung h¢ diéu hanh bao dam an toan thong tin.
b) Loai bo hodc tat tat ca cac dich vu khong can thiét.
¢) Str dung céc phién ban phin mém an toan.

d) Kiém soat truy cdp va ghi nhan lai hoat déng (log) cua tat ca cac dich vu:
Cam tat ca cac truy cap tur bén ngoai vao h¢ thong, chi cap quyén truy cap xac dang
cho cac nguo1 dung tin cdy.

e) Kiém soat truy cap & cip ngudi dung cho mdi dich vu.

Pi¢u 13. Quin 1y an toan dir liéu

1. Yéu ciu an toan dbi voi phuwong phap ma hoa

a) Pon vi xay dung va &p dung quy dinh str dung cac phuong thirc ma hoéa thich
hop theo cac chuan qudc gia hoac quoc t€ da dugc cong nhan dé bao v¢ thong tin.

b) Phai c¢6 bién phap quan 1y khoa ma hoa thich hop dé hd trg viée str dung cac
ky thuat ma hoa.

2. Phan loai, quan ly va st dung khoa bi mat va dir liéu ma hoa.

3. Co ché mi hoa va kiém tra tinh nguyén ven cta dit liéu.

4. Trao d6i dit liéu qua méi trudng mang va phuong tién luu trir

a) Ban hanh quy dinh vé trao d6i thong tin toi thiéu gom: Phan loai thong tin
theo mirc d§ nhay cdm; quyén va trach nhi¢m cua ca nhan khi tiép can thong tin;
bién phap dam bao tinh toan ven, bao mat khi truyén nhan, xtr 1y, luu trit thong tin;
ché do bao quan thong tin.

b) Cac thong tin, tai liéu, dit liéu nhay cam phai duoc ma hoa trude khi trao doi,
truyén nhan qua mang may tinh.

¢) Thuc hién cac bién phap quan ly, giam sat va kiém soat chit ché céac
trang/cong thong tin dién tr cung cap thong tin, dich vu, giao dich truc tuyén cho
cac to chirc, cad nhan bén ngoai.
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d) Thuc hi¢n bién phap bao v¢€ trang thiét bi, phﬁn mém phuc vu trao dobi thong tin
nd1 by nham han ché viéc xam nhép, khai thac bat hop phap cac thong tin nhay cam.

5. Sao luu dy phong va khoi phuc dir lidu (tan suét sao luu du phong, phuong
tién luu trit, thoi gian luu trit; noi luu trit, phuong thire luu trit va phuong thie lay
dir liéu ra khoi phuong tién luu trit).

a) Lap danh sach cac dir li¢u, phﬁn mém can duge sao luu, cd phan loai theo
thoi gian luu trir, thoi gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc
ho6i hé thong tur dir li¢u sao luu.

b) Xay dung tai liéu, quy trinh hudéng din sao luu, phuc hoi dit liéu ctia hé
thong: Pon vi quan tri hé thong thuc hién xay dung Tai liéu huéng dan sao luu cu
thé doi1 véi tirng hé thong.

6. Cap nhat dong bo thong tin, dir lidu giira hé théng sao luu du phong chinh va
hé thong phu:

a) Pinh ky hodc khi c¢6 thay doi cdu hinh trén hé thong thuc hién quy trinh sao
luu dy phong: Tap tin cau hinh h¢ thong, ban du phong h¢ di€u hanh may chu, co s&
dir li¢u; Dit li€u, thong tin nghi¢p vu va cac thong tin, dit liéu quan trong khac trén
hé thong (n€u o).

b) Thuc hi¢n sao luu dir liu dinh ky: Can bo phu trach sao luu thyc hién sao
luu dinh ky theo phuong &n sao luu da duogc phé duyét.

C) Kiém tra dinh ky: Dir li€u sao luu phai dugc luu trit an toan va duoc kiém tra
thuong xuyén dam bdo san sang cho viéc st dung khi can. Kiém tra, phuc hoi hé
thong tr dir li¢u sao luu.

Piéu 14. Quin 1y an toan thiét bi dau cudi

Quy dinh vé quan Iy an toan thiét bi dau cudi bao gdm cac ndi dung:

1. Thong tin vé thiét bi dau cudi (tén, chung loai, dia chi MAC, dia chi IP) phai
duogc quan ly va cap nhat.

2. Céc thiét bi dau cudi phai dugc quan 1y khi két ndi vao hé théng mang theo
dia chi MAC, IP.

3. Khi truy cép va st dung thiét bi dau cubi tir xa phai c6 co ché xac thuc va sir
dung giao thirc mang an toan.

4. Viéc cai dat, két ndi va g bo thiét bj dau cudi trong hé théng phai duoc cho
phép bdi ngudi c6 tham quyén va thuc hién theo quy trinh dugce phé duyét.

Piéu 15. Quin 1y phong, chéng phin mém ddc hai

1. Tét ca cac may tram, may chil phai dugc trang bi phidn mém phong chong ma
doc. Cac phan mém phong chong ma ddc phai duoc thiét 1ap ché do tu dong cap
nhat; Ché do ty dong quét ma ddc khi sao chép, mo cac tap tin.
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2. Khi gri vin ban dién tir giri qua hé thong thu dién tir phai c6 dinh dang theo
Danh muc tiéu chuan k¥ thuat vé Gmg dung cong nghé thong tin trong co quan nha
nuoc nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khong
dugc gui céc file thyc thi (.com), (.bat), (.exe) ....

3.Cong chirc, vién chirc va ngudi lao dong trong co quan phai duoc hudéng dan
vé phong chdng ma ddc, cac rai ro do ma doc gy ra; khong duoc tu ¥ cai dit hodc
gd bo cac phan mém trén may tram khi chua co sy dong ¥ ctia ngudi co tham quyén
theo quy dinh cua co quan.

4. TAt ca cac may tinh cua don vi phai duoc cAu hinh nhim vo hiéu hoa tinh
nang tu dong thyc thi (autoplay) cac tap tin trén céac thiét bi luu trir di dong.

5. Khi phat hién ra bat ky dau hiéu ndo lién quan dén viéc bi nhiém ma doc trén
may tram (vi du: May hoat dong cham bat thuong, canh bao tr phan mém phong
chong ma ddc, mat dir ligu...), ngudi st dung phai bao truc ti€p cho bo phan c6 trach
nhiém cta don vi dé xir 1y.

6. Phan mém ung dung trude khi dugce cai dat, si dung phai dugc kiém tra xem
c6 phan mém doc hai ton tai hay khong. Tat ca céc tap tin, thu muc phai dugc quét
ma doc trude khi sao chép, s dung.

7. Pinh ky hang ndm thuc hién kiém tra va do quét phdn mém doc hai trén toan
bd hé thong; Thuc hi¢n ki€ém tra va xtr Iy phan mém doc hai khi phat hién dau hiéu
hodc canh bao vé dau hi¢u phan mém dc hai xuat hién trén h¢ théng.

Piéu 16. Quén 1y giam sat an toan hé thong thong tin

1. Trién khai hé thong giam sat trung tdm phai dap Gng yéu cau tai khoan 1,
bicu 5 Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua B Thong tin va
Truyén thong vé€ Quy dinh hoat dong gidm sat an toan h¢ thong thong tin.

2. Théng tin gidm sat va danh muc cac dbi twong giam sat phai dap ung yéu cau
tai khoan 2, Bi€u 5, Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bo
Thong tin va Truyén thong. Két ndi va gui nhat ky hé thong tir do1 tugng giam sat
vé hé thong giam sat.

3. Thyc thi nhi€ém vu giam sat theo quy dinh tai khoan 3, Diéu 5, Thong tu $6
31/2017/TT-BTTTT ngay 15/11/2017 cia B§ Thong tin va Truyén thong.

4. Pinh ky hang nim t6 chic nang cao niang lyc hoat dong giam sat theo quy
dinh tai Diéu 9, Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 ctia B Thong
tin va Truyén thong.

5. Cha quan hé thong thong tin ¢ trach nhiém giam sat an toan thong tin theo
quy dinh tai Diéu 14, Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bo
Thong tin va Truyén thong.

Piéu 17. Quin 1y diém yéu an toan thong tin

1. Bon vi hodc B) phan chuyén trach vé an toan thong tin co6 trach nhi¢m
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a) Quan ly thong tin diém yéu an toan thong tin doi voi timg thanh phan c6
trong hé théng (h¢ diéu hanh, may chu, ung dung, dich vu...); Phan loai mtc do
nguy hiém cta diém yéu; Xay dung phuong 4n va quy trinh xt Iy d6i voi timg mirc
d6 nguy hiém cta diém yéu.

b) Bao céo Lanh dao, can bo quéan 1y ngay khi phat hién diém yéu an toan thong
tin & mtrc do nghi€ém trong. Thyc hién canh bao va xtir 1y diém yéu an toan thong tin
theo chi dao. Viéc xir 1y diém yéu an toan thong tin phai bao dam khong giam anh
hudng/gian doan hoat dong cua hé thong.

¢) Xay dung phuong an xt 1y tam thoi ddi v6i truong hop diém yéu an toan
thong tin chua dugc khac phuc va phuong an khéi phuc hé thong trong truong hop
xur ly diém yeéu that bai.

d) C6 trach nhiém phdi hop véi cac nhom chuyén gia, bén cung cap dich vy hd
tro trong viéc xu ly, khac phuc diém yéu an toan thong tin do1 vdi cac diém yéu khi
can thiét.

2. Binh ky hang nam kiém tra, ddnh gia diém yéu an toan thong tin cho toan bd
hé thong thong tin; Thuc hién quy trinh kiém tra, danh gia, xu Iy diém yéu an toan
thong tin khi c6 thong tin hodc nhan dugc canh bao vé diém yéu an toan thong tin
d6i voi thanh phan cu thé trong hé thong.

3. Hoat dong danh gid phat hi€én ma doc, 16 héng, diém yéu, thr nghiém xam
nhap hé théng thuc hién theo quy dinh tai diém c, khoan 2, Diéu 20, Nghi dinh s6
85/2016/ND CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé thong thong
tin theo cap do va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong
tin va Truyen thong vé viéc quy dinh chi tiét va hudng ddn mot sé diéu cua nghi
dinh sb 85/2016/ND-CP.

Pic¢u 18. Quan Iy sy ¢6 an toan thong tin

1. Phan nhém su cb an toan thong tin mang theo quy dinh tai Quyét dinh s6
05/2017/QD-TTg ngay 16/3/2017 ctia Thu tuéng Chinh pha quy dinh vé hé thong
phuong 4n tng ctru khan cap bao dam an toan thong tin mang qudc gia; Xay dung
phuong an tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢ an toan thong tin
mang, ing phé sy ¢b an toan thong tin mang.

2. Xay dung quy trinh tng ctru su ¢b an toan thong tin mang thong thudong va
nghiém trong theo quy dinh tai Diéu 13, 14, Quyét dinh s 05/2017/QD-TTg ngay
16/3/2017 cua Thu twéng Chinh phu vé viéc Ban hanh Quy dinh vé hé thong phuong
an mg ctru khan cap bao dam an toan thong tin mang Quoc gia.

3. Xay dung va trién khai ké hoach tmg pho sy ¢ an toan thong tin theo quy
dinh tai Piéu 16, Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cta Thu tudng
Chinh phu vé viéc Ban hanh Quy dinh vé hé thong phuong an tng ctru khan cip bao
dam an toan thong tin mang Qudc gia.

4, Quyét dinh toan dién vé mat ky thuat ddi véi cac co quan trong qua trinh
khic phuc sy cd vé an toan thong tin; Hd tro, phdi hop va huéng dan cac co quan
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khic phuc su ¢ mat an toan thong tin; Yéu cau ‘ngung hoat dong mot phﬁn hodc
toan b cac hé thong thong tin ctia cac co quan nham phuc vu cong tac khac phuc sy
cd vé an toan thong tin; Phdi hop voi don vi chitc niang trong diéu tra cic nguyén
nhan giy ra sy cb mat an toan thong tin theo chi dao ciia Lanh dao.

5. Phéi hop véi co quan chirc nang, cac nhom chuyén gia, bén cung cap dich
vu ho trg trong viéc xu 1y, khac phuc su cd an toan thong tin; Yéu cau bén cung cép,
ho trg cung cap quy trinh xur Iy sw ¢6 cho cac dich vu do bén cung cap, hd trg cung
cap lién quan dén hé théng.

Pi¢u 19. Quan Iy an toan ngudi sir dung dau cudi

1. Két ndi may tinh, thiét bi dau cudi cua nguoi st dung vao hé théng

a) Nguoi st dung khi truy cap, st dung tai nguyén noi bo, truy cdp mang va tai
nguyén trén Internet phai tuan thu cac quy dinh cua phap luat vé bdo dam an toan
thong tin va cac quy dinh cta co quan, t6 chtrc.

b) Khi cai dat, két ndi may tinh, thiét bi dau cudi phai thuc hién theo hudng
dan/quy trinh dudéi su giam sat cia bo phan chuyén trach vé an toan thong tin.

¢) May tinh, thiét bi dau cudi phai dugc xir Iy diém yéu an toan thong tin, cau
hinh bao mat trudc khi két no1 vao hé thong.

2. Trong qua trinh st dung

a) Nghiém tac chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh khéc
cua phap luat vé an toan thong tin mang. Chiu trach nhi€ém bao dam an toan thong
tin mang trong pham vi trach nhiém va quyén han dugc giao.

b) C6 trach nhiém tu quan 1y, bdo quan thiét bi, tai khoan, ung dung ma minh
dugc giao su dung.

¢) Khi phat hién nguy co hodc su cd mét an toan thong tin mang phai bao céo
ngay véi cap trén va b phan phu trach cong nghé thong tin cta co quan, don vi dé
kip thoi ngan chan va xu 1y.

d) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang duoc
tinh hodc don vi chuyén mén t6 churec.

3. Quy dinh, quy trinh vé Két thiic van hanh, khai thac, thanh 1y, huy bo bao
gom céac ndi dung sau:

a) Thiét bi CNTT c6 chira dir liéu (may tinh, thiét bi luu trit, ...) khi bi hong
phai duogc can bd van hanh kiém tra, sua chira, khac phuc. Phai c6 bién phap kiém
tra, giam sat dam bao khong dé lot 10 thong tin hay lay nhi€ém ma ddc do1 voi may
tinh mang ra bén ngoai stra chira, bao hanh.

b) Trudc khi tién hanh thanh Iy/loai bo thiét bi cong nghé thong tin cii, phai ap
dung cac bi¢n phap k¥ thuat x6a bo hoan toan dir li¢u nguoi dung da tao ra, dam bao
khong thé phuc hoi.
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¢) Cac phuong tién va thiét bi CNTT: May tinh ca nhan (PC), may tinh xach
tay, may chi, cc thiét bi mang, phwong tién luu trit nhuw CD/DVD, thé nhd, 6 cing
phai x6a sach dit liéu khi chuyén giao hodc thay d6i muc dich sir dung.

| _ Chuonglv
KIEM TRA, PANH GIA VA QUAN LY RUI RO
Piéu 20. Noi dung, hinh thirc kiém tra, danh gia
1. Muc dich va pham vi ap dung:
Nham nhén dién, danh gia, xa 1y va giam sat cac rui ro ¢ thé anh huéng dén
an toan thong tin cta hé thong mang ndi bd (LAN) va cac hé thong thong tin ¢ lién
quan cua co quan.

2. Noi dung kiém tra, danh gia

a) Kiém tra viéc thuc hién cac ndi dung tai quy ché nay; kiém tra viéc tuan tha
quy dinh cta phép luat vé bao dam an toan hé thong thong tin theo cap do.

b) Panh gia hiéu qua ctia bién phap bao dam an toan hé thong thong tin.
¢) Panh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thong.

d) Kiém tra, danh gia khac do chii quan hé thdng thong tin quy dinh va theo quy
dinh cua hé thong an toan thong tin.

3. Hinh thirc kiém tra, danh gia

a) Kiém tra, danh gia dinh ky theo ké hoach ctia chi quan hé thong thong tin,
theo ké hoach cua Van phong Uy ban nhan dan tinh Lao Cai va don vi chuyén trach
v€ an toan thong tin cua tinh.

b) Kiém tra, danh gia dot xuit theo yéu cau cua cip c6 thim quyén.

4. Cép c6 tham quyén yéu cau kiém tra, danh gia

a) Bon vi chuyén trach an toan thong tin.

b) Uy ban nhan dan tinh hodc Cong an tinh Lao Cai.

¢) Vin phong Uy ban nhan dan tinh Lao Cai giao nhiém vu kiém tra vé an toan
thong tin cho Phong Hanh chinh - Quan tri thuc hién.

5. Pon vi chu tri kiém tra, danh gia 1a don vi duoc cip c6 thim quyén giao
nhiém vu hodc dugc lya chon dé thuc hién nhiém vu kiém tra, danh gia.

6. D6i tugng kiém tra, danh gia 1a chii quan hé thdng thong tin hodc don vi van
hanh hé thong thong tin va cac hé thong thong tin c6 lién quan.

Piéu 21. K¢ hoach kiém tra hing nim

1. Phong Hanh chinh - Quan tri chu tri, phdi hop véi cac don vi lién quan tién
hanh kiém tra cong tdc ddm bdo an toan thong tin cia Van phong theo Ké hoach
cong tac hang nam.
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2. Tién hanh kiém tra dot xuat cac phong, don vi truc thudc khi c6 dau hiéu vi
pham an toan doi vdi cac h¢ thong thong tin cia Van phong.

Chuong V
BAO CAO, CHIA SE THONG TIN

Piéu 22. Ché @$ bio cio
1. Bao cédo dinh ky

a) B4o cdo an toan thong tin dinh ky hang nim gdm céc ndi dung quy dinh tai
bicu 14, Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cta Bo Thong tin va
Truyén thong.

b) Bao c4o hoat dong giam sat ctia chu quan hé thong thong tin dinh ky 6 thang
theo mau tai Phy lyc 2, Thong tu s6 31/2017/TT-BTTTT.

2. Bao c4o dot xuat: Bao céo veé cong tac khac phuc ma doc, 16 hong, dieém yéu,
trién khai canh bao an toan thong tin va céc bio cao dot xuat khac theo yéu cau ctua
cac co quan quan ly nha nudce vé an toan thong tin.

Piéu 23. Chia sé thong tin

Viéc chia sé dir liéu s cua cac hé théng thong tin vdi cac co quan nha nudc
dugc thuc hién theo quy dinh tai Nghi dinh s6 47/2020/ND-CP ngay 09/4/2020 cua
Chinh phu vé viéc quan 1y, két nd1 va chia sé dit li€u cua co quan nha nudc.

) _ Chuwong VI . i
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Pi¢u 24. Pon vi van hanh

1. Thyc hién trach nhiém cua don vi van hanh hé ‘Ehéng thong tin theo quy dinh
tal Diéu 22,, Nghi dinh s6 85/2016/ND-CP, tai Quy ché nay va cac nhiém vu do chu
quan hé thong thong tin phan cong.

2. Chi dao cac phong, don vi tryc thudc thuc hién quan Iy img dung; quan 1y dir
li¢u; trién khai va ho trg ky thuat, trién khai cong tac bao ddm an toan thong tin trong
tat ca cac cong doan lién quan dén hé thong thong tin.

3. Lap ho so dé xuit cip do, gui vé Pon vi hodc B phén chuyén trach vé an
toan thong tin ctia chui quan hé thong thong tin tham dinh (theo quy dinh tai Nghi
dinh 85/2016/ND-CP).

Piéu 25. Trach nhiém ciia Pon vi/B phan chuyén trach, ban chuyén trach
ve ATTT

1. Phong Hanh chinh - Quan tri; cac don vi truc thudce thuc thi nhiém vy bao
dam an toan thong tin va ing ctu sy cb an toan thong tin mang theo cac quy dinh
tai Quy ché nay va huéng dan cac cong chtre, vién chirc va nguoi lao dong cua Van
phong Uy ban nhan dan tinh Lao Cai trién khai dam bao an toan, an ninh mang trong
hoat dong trng dung cong ngh¢ thong tin tai don vi minh.
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2. Tham dinh hé so gép d(:) 1,2 (quy dinh tai khoan 1, Dg’é‘u 12 cua Ngh;’ c’z’figah $6
85/2016/ND-CP) va giri ho so cap d6 vé Cong an tinh Lao Cai dé phé duyét ho so cap do.

Piéu 26. Trach nhiém ciia don vi cung cap dich vu

1. Pon vi cung cap dich vu c6 trach nhi¢m bao dam cung cap day du cac thanh
phan, chuc nang; Thiét ké, thiét 1ap hé thong dap tng cac yéu cau k¥ thuat cac cp
d6 theo tiéu chuan quy dinh.

2. Quan ly, van hanh, bdo dam an toan thong tin cho céac thanh phﬁn hé théng
thudc pham vi quan 1y cia minh tuan thu cac quy dinh tai Quy ché nay.

3.Lap ho so cép do cua hé théng thong tin, guri vé don vi van hanh hé théng dé
chuyén dén don vi, cac cap c6 tham quyén tham dinh, phé duy¢t h¢ thong.

Piéu 27. Trach nhiém cia don vi, té chikc, ca nhén sir dung hé thong
Str dung hé thong thong tin dam bao an toan thong tin theo Quy ché nay.
Pi¢u 28. Biao dam an ninh mang

Thyc hién theo Diéu 12, Diéu 13, Diéu 14 ciia Quyét dinh s6 1512/QD- BTTTT ngay
05/10/2021 cta B truong B Thong tin va Truyén thong veé viéc ban hanh Quy ché bao
dam an toan thong tin mang va an ninh mang; cac quy dinh khac co lién quan.

Piéu 29. Trach nhiém ciia by phan phu trach cong tac dam béo an toan
thong tin

1. Thanh lap hgéc chi dinh bg phan phu trach cong tic dam bao an toan thong
tin cua Van phong Uy ban nhan dan tinh Lao Cai.

2. Phan dinh vai tro, trach nhiém, co ché phéi hop cua bd phan vai cac td chuc,
ca nhan trong va ngoai Van phong Uy ban nhan dan tinh Lao Cai.

Piéu 30. Phéi hop véi nhirng co quan/té chire c6 thim quyén

1. C6 dau moi lién hé, phoi hop véi cac co quan, t6 chirc ¢6 tham quyén quan
1y v€ an toan thong tin.

2. C6 dau moi lién hé, phoi hop véi cac co quan, to chirc trong cong tac hd tro
diéu phoi xr 1y su ¢6 an toan thong tin.

3. Tham gia cac hoat dong, cong tac bao dam an toan thong tin khi c6 yéu cau
clia to chirc ¢6 tham quyén.

~ Chuong VI
TO CHUC THUC HIEN

Piéu 31. T6 chirc trién khai Quy ché
1. Quy ché nay c6 hiéu lyc thi hanh ké tir ngay ky ban hanh.

2. Trong qua trinh thyc hi€én néu c6 van dé phat sinh, vudng mac, cac don vi
lién quan phan anh kip thoi vé BO phan chuyén trach dé xem xét, bo sung, stra doi.

Piéu 32. Xay dung, ra soat, cip nhat, bé sung Quy ché
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1. Pinh ky 03 nam hodc khi c6 thay doi chinh sach an toan thong tin kiém tra
lai tinh phu hop va thuc hién ra soat, cdp nhat, bd sung. Quy ché Bao dam an toan,
an ninh mang d6i véi Hé théng thong tin nay dugc Vian phong Uy ban nhan dén tinh
Lao Cai thong qua trudc khi cong bd va duoc cong b trude khi ap dung.

2. C6 hd so luu lai thong tin phan hoi ciia dbi twong ap dung chinh sach trong
qua trinh trién khai, 4p dung chinh sach an toan thong tin.

3. Quy ché nay dugc phd bién, tuyén truyén dén toan bo coéng chic, vién chirc
va ngudi lao dong cua Vian phong Uy ban nhan dan tinh Lao Cai va céc to chuc, ca
nhan c¢6 lién quan.

Piéu 33. B§ phan chuyén trach vé an toan thong tin

1. Giao B6 phan cong nghé thong tin, chuyén dbi sé thuéc Phong Hanh chinh -
Quan tri thuc hién cac nhi¢m vu vé bdo dam an toan thong tin cho hé thong.

2. BO phan cong nghé thong tin, chuyén d6i s6 thudc Phong Hanh chinh - Quan
tr1 chu tri, phoi hop véi cac co quan, don vi ¢6 1ién quan nghién ctru va tién hanh
kiém tra cong tadc bdo ddm an toan thong tin mang dinh ky hang nam hoac theo chi
dao ctuia Lanh dao Véan phong Uy ban nhan dén tinh Lao Cai.

3. Trién khai cac phuong 4n ddm bao an toan thong tin tai co quan.

Piéu 34. Cac phong chuyén mén, don vi true thudce Vin phong

1. Cin ctr Quy ché nay, Lanh dao Vin phong, lanh dao cac phong, ban chuyén
mon truc thudc co trach nhiém t6 chirc trién khai thuc hién Quy ché nay trong pham vi
quan ly cia minh.

2. Phong Hanh chinh - Quén trj ¢6 trach nhiém theo doi, don déc, kiém tra, danh

gia viéc thyc hién Quy ché, bao cdo Lanh dao Vin phong theo dinh ky hang nam hodc
do6t xudt theo yéu cau cua Uy ban nhan dén tinh va co quan c6 thAm quyén cta tinh.

3. Trong qua trinh thyc hién Quy ché, néu c6 van dé vudng mic, phat sinh, cac
phong chuyén mon, don vi tryc thudc phan anh kip thoi vé Van phong Uy ban nhan
dan tinh Lao Cai (qua Phong Hanh chinh - Quan tri) dé tong hop xem xét diéu chinh,
bd sung./.
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BO QUY TRINH AN TOAN THONG TIN CAP PO 2

(A}? dung tai: Quyét dinh sé.‘ 03/0OD-VP ngay 07/01/2025 vé viéc ban hanh
Quy ché bao dam an toan Hé thong thong tin cua Van Uy ban nhdn dan tinh Lao Cai)

Quy trinh 1: V6 hiéu hoéa tat ca cic quyén ra, vao, truy cip tai nguyén va
quan tri hé thong sau khi can b¢ thoi viéc

1. Muc dich

DPam bao thu hdi toan bd quyén truy cap va phuong tién 1am viéc cia can bo
ngay khi cham dut quan h¢ lao dong dé phong ngtra truy cap trai phép.

2. Pham vi ap dung

Ap dung cho toan bo hé théng thong tin, mang, tng dung, email, SSO va quyén
ra/vao tai don vi

3. Pinh nghia, thuat ngir

« Tai khoan hé thdng: tai khoan AD/SSO, email, tng dung, VPN.

« Quyén truy cap vat 1y: thé ra/vao, chia khoa, thiét bi duogc cap.

4. Noi dung quy trinh (theo bwérc)

Budc 1: Tiép nhan quyét dinh/Thong bao nghi viéc tir Phong Hanh chinh —
Quan tri (trong 01 ngay).

Budc 2: Khoa tai khoan SSO/AD/email/VPN va thu hdi quyén truy cap trén
cac ung dung nghiép vu (trong 04 gi¢ lam viéc ké tir khi nhan thong bao).

Budc 3: Thu hoi phuong tién vat 1y: thé, chia khoa, laptop/dién thoai, USB
token, sim OTP.

Budc 4: Ban giao dit liéu cong viéc cho ngudi ké nhiém/don vi quan 1y; chuyén
quyén sé hiru tai li¢u so.

Budc 5: Lap Bién ban thu hdi (Mau 01/ATTT) va cap nhat nhat ky hé thong
thoi diém khoa tai khoan.

Budc 6: Ra soat danh sach ngudi ding vao cudi mdi quy dé bao dam khong
con tai khoan cia nguoi da nghi.

5. Trach nhiém thuc hién

« Phong Hanh chinh - Quan tri: thong béo kip thoi danh sach nghi viéc/diéu
chuyén.

« B6 phan CNTT thudéc Phong Hanh chinh - Quan trj: khoa tai khoan, thu hdi
quyén, dbi soat nhat ky.

« Phong Hanh chinh — Quan tri: thu hoi thé/thiét b vat 1y.

* Quan ly truc ti€p: td chirc ban giao dir li€u va cong viéc.
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6. Bi¢u miu/Ho so lién quan
« Miu 01/ATTT — Bién ban thu héi tai khoan & thiét bi
« Nhat ky hé thong (log)

Quy trinh 2: Thir nghiém va nghiém thu hé thong
1. Muc dich

Bao dam hé théng sau trién khai/ cap nhat dap ung yéu cau nghiép vu va an toan
thong tin trude khi van hanh chinh thue.

2. Pham vi ap dung

Ap dung cho hé théng thong tin cip do 2 trd 1én (ha ting, phan mém, CSDL,
cAu hinh bao mat).

3. DPinh nghia, thuit ngir

« Thir nghiém: kiém tra chirc ning/hiéu ning/ATTT theo ké hoach.
* Nghiém thu: danh gi4 va x4c nhan chinh thirc trude khi van hanh.
4. Noi dung quy trinh (theo budc)

Bude 1: Lap Ké hoach thtr nghiém (pham vi, ti€u chi, kich ban, dit li¢u test) va
trinh phé duyét.

Budc 2: Thyc hién thir nghiém chtrc nang - ddi chiéu yéu cau nghiép vu.
Budc 3: Thir nghiém hiéu ning va 6n dinh - do tai, thoi gian dap ung.
Budc 4: Kiém tra ATTT - ra soat phan quyén, backup/restore, quét 16 hong.
Buéc 5: Tong hop 16, nha thau khic phuc; tai kiém tra.

Budc 6: To chuc nghiém thu bsi Hoi dong; ky Bién ban nghiém thu (Mau
03/ATTT).

Budc 7: Luu trir ho so: KH thir nghiém, BB thir nghiém (Mau 02/ATTT), BB
nghiém thu.

5. Trach nhiém thuc hién

* B6 phan CNTT thudc Phong Hanh chinh - Quan tri: chu tri 1ap ké hoach va
to chirc thir nghi¢m.

« Pon vi trién khai/nha thau: cung cép tai liéu, khic phuc 15i.

« Pon vi nghiép vu: tham gia test chdp nhin nguoi dung (UAT).
« Lanh dao: phé duyét ké hoach, quyét dinh nghiém thu.

6. Bi¢u miu/Ho so lién quan

« Mau 02/ATTT — Bién ban thtr nghiém
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 Mau 03/ATTT — Bién ban nghiém thu

« Bdo cdo quét 16 hong/kiém thir

Quy trinh 3: Quan ly an toan mang
1. Muc dich
Thiét l:cflp, van hanh va giam sat an ninh mang dé phong ngira, phat hién va tmg
pho i ro tan cong, 1o ri dir licu.
2. Pham vi ap dung

Ap dung cho toan bo ha ting mang (LAN/WAN/Wi-Fi/DMZ), két ndi Internet,
thiét bi bio mat tai don vi.

3. Pinh nghia, thuat ngir

* Vung mang: LAN ndi by, DMZ, vung quan tri.

« Thiét bi an ninh: twong lira, IDS/IPS, WAF, VPN.

4. Noi dung quy trinh (theo buérc)

Bude 1: Kiém ké, phan loai tai san mang; 1ap so do mang dugc phé duyét.

Budce 2: Phan vung mang theo muc do tin cay (LAN/DMZ/quan tri); ap dung
nguyeén tac to1 thiéu dac quyén.

Budc 3: Cu hinh tuong ltra — chinh sach allowlist theo dich vy; bat NAT,
chéng gia mao (anti-spoofing).

Budc 4: Trién khai va tinh chinh IDS/IPS/WAF; thiét 1ap canh bao bat thudng.

Buéc 5: Bat ghi log tap trung; dong bo thoi gian (NTP); luu giit log ti thiéu
06—12 thang.

Budc 6: Quan 1y truy cap tir xa qua VPN bdo mat (MFA, certificate); vo hi¢u
hoa truy cap trai phép.

Budc 7: Dinh ky cap nhat ban vé/firmware, sao luu cAu hinh; kiém tra tuan thu
va danh gid an toan to1 thiéu 01 lan/nam.

5. Trach nhiém thyc hién

* BO phan CNTT: van hanh, gidm sat, sao luu cAu hinh.

« Lanh dao: phé duyét so dd mang, chinh sach an ninh.

« Nha thau/nha cung cip: hd tro k¥ thudt, cdp nhat bao tri.
6. Biéu mau/Ho so lién quan

« Nhat ky thiét bi mang

« K& hoach/bién ban kiém tra an toan mang
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Quy trinh 4: Quan ly an toan may chu va irng dung
1. Muc dich

Bao dam an toan cho may chu vat 1y/ao, hé diéu hanh, phdn mém trung gian va
ung dung nghiép vu.

2. Pham vi ap dung

Ap dung cho méy chu tai DC/ddm may, hé diéu hanh Windows/Linux, DBMS,
middleware va rng dung web/dich vu.

3. Pinh nghia, thuat ngir

 Chuan cdu hinh an toan (baseline) va tiéu chuan hardening hé diéu
hanh/DBMS.

« Nguyén tic phan quyén tdi thiéu ddi véi tai khoan quan trj.
4. Noi dung quy trinh (theo bwérc)

Budc 1: Thiét lap baseline/hardening: tat dich vu khong can thiét, cu hinh
tuong lra ndi bg, nhat ky su kién.

Bué6c 2: Quan 1y tai khoan dic quyén (PAM): dit tén quy udc, MFA, d6i mat
khau dinh ky; khong dung tai khoan mac dinh.

Budc 3: Cap nhat ban va OS/phén mém theo lich; kiém thir trude khi ap dung
trén mo1 trudng san xuat.

Budc 4: Cai va cap nhat giai phap chéng ma doc/EDR; quét dinh ky theo lich.

Budc 5: Sao luu hé théng va co so dit liéu theo chinh sach; dién tap khoi phuc
to1 thi€u 01 lan/nam.

Budc 6: Kiém thir bao mat Gmg dung trude khi trién khai (quét 16 hong, kiém
tra cau hinh); danh gia thay do6i (change review).

Budc 7: Giam sat log may chi/img dung; canh bao truy cap bat thuong; luu trix
log theo quy dinh.

5. Trach nhiém thuc hién

* Quan tr1 hé théng: thyuc hién hardening, v4 161, sao luu.

« Quan tri tmg dung/DBA: quan 1y cau hinh, phan quyén dit liéu.
« B6 phan CNTT: giam sat, tong hop bao cdo tuan thi.

6. Biéu mau/Ho so lién quan

* Checklist hardening

» K& hoach vé 16i

« Bién ban dién tap khoi phuc
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Quy trinh 5: Quan ly an toan dir li€u
1. Muc dich
Pam bao tinh bi mat, toan ven, san sang cua dir liéu trong toan bd vong doi.
2. Pham vi ap dung

Ap dung cho dit li¢u van hanh, sao luu, nhat ky, dir li€éu nhay cdm/cé nhan trong
cac h¢ thong cap do 2.

3. Pinh nghia, thuit ngir

* Phan loai dir li€u theo d§ nhay (Cong khai/Noi bo/Mat/NN).

« M3 hoéa khi luu trit (at-rest) va truyén tai (in-transit) d6i véi dir liéu nhay cam.

4. Noi dung quy trinh (theo budc)

Budc 1: Phan loai va gan nhan dir 1i€u; 1ap danh muyc tap dit liéu va chua sé hiru
dir ligu.

‘Bu’éc 2: Thiét 1ap quyén truy cép dua trén vai trd (RBAC); dinh ky ra soat

quyen.

Budc 3: Sao luu: toan bo 01 1an/tuan va gia ting hang ngay; kiém tra phuc hi mau.

Budc 4: Ap dung ma hoa/che gidu dit liéu (masking) cho mai truong test/dev.

Budc 5: Quy dinh truyén/nhan dit liéu ra ngoai (VPN, SFTP, ky sb); kiém soat
thiét bi ngoai vi.

Budc 6: Quy dinh thoi han luu trir va hiy tiéu hiy an toan (ghi bién ban huy).
Budc 7: Theo doi truy cap dir liéu quan trong; audit dinh ky va dot XUAL.

5. Trach nhiém thyc hién

* Chu s¢ hiru dir li€u: phé duyét truy cap, dinh nghia mirc nhay.

* DBA/quan tr1 hé théng: van hanh sao luu, ma hoa, phuc hdi.

« B6 phan CNTT thudc Phong Théng tin — Dan nguyén: kiém tra tuan thil, bao
cdo dinh ky.

6. Bi¢u miu/Ho so lién quan
* Chinh sach phan loai dir liéu
« K& hoach sao luu/khéi phuc
* Bién ban tiéu huy dir licu
Quy trinh 6: Quan ly sw ¢6 an toan thong tin
1. Muc dich

Thiét 1ap quy trinh phét hién, phan loai, tng pho va béo céo su ¢d ATTT kip
thoi, giam thiéu tac dong.



24

2. Pham vi ap dung

Ap dung cho tat ca nguoi dung, hé théng, dich vu CNTT.
3. Pinh nghia, thuat ngir

* CSIRT: B4i tng clru sy cd cép don vi; kénh lién hé 24/7.
« Phan loai mirc d6 sy cb: cao/trung binh/thép.

4. Noi dung quy trinh (theo buérc)

Budce 1: Phat hién va ghi nhan: nguoi dung hoac hé théng canh bao; tao
vé/ticket su cO.

Budc 2: Phan loai va kich hoat CSIRT; thong bdo cac bén lién quan.

Budc 3: Khoanh Vl‘mg/kiém ché: ¢o 1ap thiét bi/tai khoan; chin luéng tan cong.
Budce 4: Xu ly/loai bd nguyén nhan va khoi phuc dich vu an toan.

Budc 5: Thu thap bang ching, cap nhat nhat ky; danh gia tac dong.

Budc 6: B4o cdo su cb theo thim quyén; néu nghiém trong, b4do cdo co quan
chuyén trach theo quy dinh.

Budc 7: Rat kinh nghiém sau su cd; cap nhat quy trinh/bién phap phong ngira.
5. Trach nhiém thuc hién
* CSIRT: chi huy trng pho, phan cong nhiém vu.

* B6 phan CNTT thuoc Phong Thong tin — Dan nguyén: thuc hién k¥ thuat,
ghi nhan bang chung.

« Bon vi nghiép vu: phdi hop cung cap thong tin, hd trg khoi phuc.
« Lanh dao: phé duyét thong tin cong bd va bao cdo.

6. Biéu mau/Ho so lién quan

« Biéu mau béo cdo su cb

« Nhat ky su ¢6

« Ké hoach truyén thong su cd

Quy trinh 7: Quin 1y an toan nguoi sit dung dau cudi
1. Muc dich
Néng cao an toan tir phia ngudi dung, giam riii ro do hanh vi va thiét bi dau cudi.
2. Pham vi ap dung

Ap dung cho can bd/nhan vién, cOng tac vién, tai khodn khach va thiét bi dau
cudi dugc phép két noi1 vao hé¢ thong.
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3. Pinh nghia, thuat ngir

« Nguoi ding cudi: ngudi sit dung dich vy, thiét bi CNTT caa don vi.
« RBAC/MFA: phan quyén theo vai trd va xac thyc da yéu to.

4. Noi dung quy trinh (theo budc)

Budc 1: Tiép nhan yéu ciu va tao/cip quyén tai khoan theo phan quyén da
phé duyét.

Budc 2: Trang bi/dang ky thiét bi: cai dat EDR/antivirus, cdu hinh ma
PIN/MFA.

Buoc 3: Tap huan dinh ky vé ATTT, chinh sach st dung; ky cam két tuan thu.

Budc 4: Thuc thi chinh sach mat khiu manh va d6i dinh ky; bat MFA cho
dich vy quan trong.

Budc 5: Kiém soat cai dat phan mém: chi cai tir kho dugc phép; chin USB
ngoai vi néu khong can thiét.

Budc 6: Giam sat va nhic nhé vi pham; xir Iy ky luat theo quy dinh khi tai
pham.

BudGe 7: Thu héi tai khoan/quyén/thiét bi khi thoi nhiém hodc diéu chuyén
(lién thong véi1 Quy trinh 1).

5. Trach nhiém thuc hién

« B6 phan CNTT/helpdesk: tao tai khoan, ho tro ky thuat, giam sat thiét bi.
« Quan 1y truc tiép: phé duyét quyén, theo ddi tudn tht nhan vién.

* Nguoi dung: chiu trach nhiém bao mat tai khoan/thiét bi ctia minh.

6. Biéu mau/Ho so lién quan

« Biéu mau dé nghi cip quyén

« Danh muc phian mém cho phép

* Bién ban nhac nhd/vi pham.
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PHU LUC I — Bién ban thu hoi tai khoin & thiét bi
Mau 01/ATTT — Bién ban thu hdi tai khoan & thiét bi

COQUAN/BON VI: L.
s H /BB-TH
HOm nay, ngay ... thang ... ndm ..., tal ........................ , chung t6i gém:
- Pai dién don vi quan 1y tai khoan, thiét bi CNTT: .............coooeiiniiiin,
- Pai dién don vi phu trach CNTT: ...,
- Nguo1i ban giao (can bg thoi viée): ...oovvvviiiiiiiiin.n.
1. Tai khodn d8 thu hoi: ...ooeeeeeeieeeee e,
2. Thiét bi da thu hoi: .....vvveeiiiiiiiiee e
Céc bén thong nht ky x4c nhan.

PHU LUC II — Bién bén thir nghiém hé thong

Mau 02/ATTT — Bién ban thir nghiém hé thong
COQUAN/DON VI .
S6: ... /BB-TN
Ngay ... thang ... ndm ..., tién hanh thir nghiém hé thong ..................
Hoi d6ng thir nghim gOm: .........uiiie et
- Thu nghi€ém chirc ndng: ...,
- Thr nghi€ém hiunang: ............ooiiiiiiii e
- Thtr nghiém ATTT (quét 16 hong, phan quyén, backup/restore): ...............
Két qUA/KRUYEN NI <.ttt

PHU LUC III — Bién ban thir nghiém hé thong
Mau 03/ATTT — Bién ban nghiém thu hé thong
COQUAN/DON VI .o
SO: e /BB-NT
Hoi ddng nghiém thu @OmM: ........eeneie e,
Tién hanh nghiém thu hé thdng: ............coeiieiiiieiiie e
Can cu: KH thir nghiém, BB thtr nghiém, b4o céo khéc phuc.

Két qua: hé thong dap tmg/khong dap tng yéu cau; chap nhan/khong chip nhan dua
vao van hanh.
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